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Convocatoria para el Concurso de Hacking Etico: "DIGITAL GUARDIANS CHALLENGE"

El Departamento de Ciencias de la Tecnologia e Innovacion de la Universidad Catdlica Boliviana
Sede Tarija se enorgullece en invitar a todos los estudiantes de 5° y 6° de secundaria a participar
en el concurso de hacking ético: “DIGITAL GUARDIANS CHALLENGE”.

Descripcion General

En un mundo cada vez mas digital, la seguridad informatica es esencial. Este concurso busca
inspirar a las futuras generaciones de expertos en ciberseguridad a poner a prueba sus
habilidades su imaginacion mientras exploran el mundo de la seguridad informdatica. Los
participantes tendran la oportunidad de demostrar sus habilidades técnicas y su capacidad para
identificar y resolver vulnerabilidades en sistemas informaticos.

Objetivos del Concurso
e Identificar y solucionar vulnerabilidades de seguridad en sistemas informaticos.
e Fomentar la ética y la responsabilidad en el hacking y la ciberseguridad.

e Promover el aprendizaje de técnicas de seguridad informdtica como una herramienta
para proteger la informacidn y garantizar la integridad de los sistemas.

Alcance

El concurso estd abierto a todos los estudiantes de 5° y 6° de secundaria de los colegios del
Departamento de Tarija.

Especificaciones Técnicas del Concurso

1. Los participantes deberan identificar y presentar soluciones para vulnerabilidades de
seguridad en sistemas informdticos previamente designados.

2. Deberan seguir principios éticos rigurosos y no realizar ningln dafio o intento de acceso
no autorizado a sistemas reales.

3. Entorno de Pruebas.- Se proporcionara a cada equipo un entorno virtualizado para llevar
a cabo las pruebas de hacking ético. Este entorno estard configurado con sistemas
operativos y aplicaciones relevantes para el concurso.

4. Herramientas Permitidas.- Se permitird el uso de herramientas especificas de hacking
ético, las cuales seran proporcionadas por el comité organizador del concurso. Los
participantes deberan cefiirse al uso de estas herramientas durante la competencia.

5. Alcance de las Pruebas.- Las pruebas se realizaran en un entorno controlado y simulado.
Los participantes no deben intentar acceder o comprometer sistemas o redes que no
estén dentro del alcance especificado por el comité organizador.

6. Reporte de Resultados.- Los participantes deberdn presentar un informe detallado que
incluya la descripcidn de las vulnerabilidades identificadas, su nivel de criticidad y las
soluciones propuestas para resolverlas.

7. Evaluacién de Resultados.- El jurado evaluara los informes de resultados segun los
criterios de evaluacion previamente establecidos. Se valorard la calidad de la
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identificacidon de vulnerabilidades, la ética en la realizacién de pruebas y la claridad en
la comunicacién de los resultados.

8. Seguridad y Confidencialidad.- Se garantizara la confidencialidad de la informacion
proporcionada durante la competencia. Los resultados y hallazgos obtenidos seran
utilizados Unicamente para fines de evaluacién del concurso.

9. Soporte Técnico.- Durante el concurso, se brindara soporte técnico a los participantes en
caso de inconvenientes o consultas relacionadas con el entorno de pruebas.

Aspectos a Evaluar
e Habilidad para identificar y explicar vulnerabilidades de seguridad.
e Eticay responsabilidad en la realizacién de pruebas de hacking ético.

e Capacidad para comunicar de manera efectiva las vulnerabilidades identificadas y las
soluciones propuestas.

Inscripciones
e Losequipos deben estar conformados por un minimo de 1 y un maximo de 3 estudiantes.
e Lainscripcidn tiene un costo de Bs. 40 por equipo.
e No hay limite en la cantidad de equipos que un colegio puede inscribir.

e Llas inscripciones se llevaran a cabo en la oficina del Departamento de Ciencias de la
Tecnologia e Innovacién (UCB Campus Central: Calle Colén entre Bolivar e Ingavi, N°734).

Cronograma de Actividades

e Inscripciones: Desde el 2 de octubre al 11 de octubre

e Capacitacion gratuita a los participantes: 14 y 21 de octubre

e Evaluacidn de las soluciones propuestas y anuncio de ganadores: 10 de noviembre
Premiacién

Se otorgaran premios a los tres primeros lugares en una ceremonia que se llevara a cabo el dia
de la Feria de Innovacidn y Tecnologia (9 de diciembre). Todos los participantes recibiran un
certificado de participacidon en reconocimiento a su dedicacidn y esfuerzo.

Unete a nosotros en este emocionante desafio de hacking ético y sé parte de la préxima
generacion de expertos en ciberseguridad. jEsperamos ver tu ética y habilidades en accion!
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